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Telekommunikation im Gesundheitswesen

Risiko,,Schnittstelle”

Digitale Patientenakten, elektronischer Arztbrief und E-Rezept oder einfach Video-Calls im Alten-
heim, die Digitalisierung halt in der Gesundheitsversorgung weiter Einzug. Doch nicht alles lauft
glatt, wie ein Blick auf die Details offenbart.

Nur mit DSGVO-konformer Software ist ein sicheres Schnittstellenmanagement
moglich.

m wahrend der Corona-Pande-

mie mit der Aufdenwelt in Kon-

takt zu bleiben, stellen aktuell
etliche Pflegeeinrichtungen ihre IT-Inf-
rastruktur um bzw. bauen diese aus. Das
sieht zumindest Herbert Mauel so. Der
Geschiftsfithrer des Bundesverbandes
privater Anbieter sozialer Dienste (bpa)
erklart: ,Das Interesse der Bewohnen-
den an der Internetnutzung gewinnt
an Bedeutung.” Hierzu passt eine Idee
der Telekom, die im Friithjahr 2020
Altenheimen 10.000 Smartphones zum
Preis von einem Euro anbietet - damit
Heimbewohner und -bewohnerinnen
per Video-Telefonie mit Angehdrigen in
Kontakt bleiben konnen.
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Videotelefonie im Pflegeheim
mit Tiicken

»Doch das Angebot hat Tiicken”, findet
Felix Pfliiger vom Provider Peoplefone
Deutschland. Denn Videoformate sind
nicht ohne Risiko nutzbar. Hinter-
grund ist, dass alle grofen Anbieter
von Videodiensten in den USA behei-
matet sind. Da es aktuell keine Verein-
barung zwischen Europa und Amerika
beziiglich Datenschutzes gibt, bleibt
die Nutzung dieser Programme ris-
kant. Das vom Datenschutzbeauftrag-
ten des Landes Baden-Wiirttemberg
ins Spiel gebrachte Bufgeldrisiko
liegt bei bis zu 25 Millionen Euro. Eine
DSGVO-konforme Nutzung sei nur

moglich, wenn die Server in Deutsch-
land stehen und nach europdischem
Recht gehostet sind.

Pfliiger berichtet, dass bei ihm
vermehrt Anfragen aus dem Gesund-
heitswesen zu Anschliissen fiir in
Deutschland gehostete Konferenz-
systeme eingehen. Auch hier kommt
es darauf an, wer Zugriff auf die
Daten hat. ,Wird der Server in der EU
betrieben und werden keine Daten mit
den USA ausgetauscht, ist der Betrieb
DSGVO-konform*, sagt Pfliiger.

Anwendung am Beispiel der
Sander Pflege-Gruppe

Auf dieses Sicherheitskonzept setzt
auch die Sander Pflege-Gruppe

aus dem nordrhein-westfalischen
Emsdetten. An 20 Standorten von
Miinster iiber Osnabriick bis zu den
Nordseeinseln Borkum, Norderney
und Langeoog beschiftigt der private
Altenheim-Trager 1.600 Mitarbeiten-
de. Jiingstes Projekt ist die Umstellung
aufeine zentrale Telefonanlage, die
per Voice-over-IP, also iibers Internet,
funktioniert. Provider ist People-
fone Deutschland. Weil in der Pflege
sensible, personenbezogene Daten
DSGVO-konform gespeichert werden
miissen, setzt die Sander-Gruppe

auf ein Systemhaus, das drei eigene
Rechenzentren betreibt. ,Statt unsere
Daten bei Amazon oder Google in

der Cloud zu speichern, liegen die
virtualisierten Informationen sicher
zwischen Nordseestrand und Miins-
terland“, wie Frank Pohlmann von der
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Videokonferenz, aber sicher

Wer im Gesundheitswesen Videoformate einsetzt, sollte bei der Auswahl
eines webbasierten Tools, den Auftragsverarbeitungsvertrag des Anbie-
ters prifen. Es empfiehlt sich dabei auf Folgendes zu achten:

e Gibt die Software Daten an Hersteller oder Dritte weiter?

e Handelt es sich um eine Software, die verschliisselte, webbasierte

Losungen anbietet?

e Sind Dokumente zwischen den Videoteilnehmern austauschbar, ohne
dass diese auf einem externen Server gespeichert werden?

Dies ist besonders wichtig fiir den Umgang mit sensiblen Daten.
Anwendungstipp: Wer Videokonferenzsysteme nutzt, muss diese
Programme in seine Datenschutzerklarung aufnehmen. Dabei sollte
sichergestellt sein, dass die Datentbertragung per SSL/TLS verschliusselt
ist. Bevor es los geht, vergibt der Einladende Sitzungsnummern, idealer-
weise variieren diese. Sie sollten aus mindestens acht Zeichen bestehen.

Ein Passwort sorgt fur zusatzliche Sicherheit, am besten tber einen

zweiten Kanal wie SMS tbermittelt. Wer Teilnehmende nicht personlich

kennt, sollte sich deren Personalausweis zeigen lassen oder Merkmale

abfragen. Um vor Mithorern zu schiitzen, sollten Headset getragen und

auf das Umfeld geachtet werden. Zu empfehlen ist es auch, nie den gan-

zen Bildschirm zu zeigen. Stattdessen nur einzelne Applikationsfenster.

Eine Filterfunktion hilft, gewisse Fenster auszuschliefRen. Ratsam ist es

zudem, Rollen zu vergeben.

Sander Geschiftsleitung verdeutlicht.
Diese sind ,abgesichert durch eine
Sophos-Firewall und per VPN-Tunnel
erreichbar®, ergdnzt Markus Timmer-
mann vom Emsdettener Systemhaus
Microplan. Von ihm kommt auch

die Empfehlung wihrend der Coro-
na-Pandemie eingesetzte Tablets fiir
die Bewohnerinnen und Bewohner

in einem separaten System, getrennt
von der Haus- und Mitarbeiterkom-
munikation, zu halten. Das geht, weil
die neue Telefonanlage inklusive
WLAN virtuell aufgebaut ist. Weite-
rer Vorteil: Fillt an einem Standort
oder Bundesland ein System aus, hilft
binnen Minuten die Redundanz zum
Normalbetrieb zuriickzukehren.

So fortschrittlich wie in der Sander
Gruppe geht es langst nicht in allen
Bereichen des Gesundheitswesens zu.
So gibt es etwa in der Kommunikation
zwischen Vertretern der Arzteschaft

nach wie vor eklatante Medienbriiche.

Noch heute faxen vier Fiinftel aller

Arztinnen und Arzte in Deutschland
ihre Arztbriefe an niedergelassene
Kollegen. Etwa zwei Drittel schicken
zusdtzlich noch einen Brief per Post
hinterher. Nur neun Prozent nutzen
E-Mail. Der elektronische Arztbrief ist
hingegen erst bei rund vier Prozent im
Einsatz. Das belegt eine Umfrage eines
Fachverlags unter 513 Arzten, die noch
vor Corona stattgefunden hat.
Ahnlich der Befund bei der elekt-
ronischen Patientenakte (ePA). Unter
Versicherten grofier Krankenkassen
stof3t das freiwillige Angebot drei Mo-
nate nach dem Start auf verhaltenes
Interesse. Bei den Allgemeinen Orts-
krankenkassen (AOK) wurde die App
4.500 Mal aktiviert. Bei der Barmer
sind 6.800 Apps heruntergeladen und
bei der Techniker Krankenkasse (TK)
nutzen immerhin 80.000 Versicherte
die Software. Bis die bundesweit 73
Millionen gesetzlich Versicherten
in die ePA angebunden sind, wird es
wohl noch eine Weile dauern.

IT- & Medizintechnik m

Das E-Rezept steht vor Hiirden
bei der Anbindung

Einen digitalen Schub verspricht
sich Bundesgesundheitsminister
Jens Spahn vom E-Rezept. Es 16st

das rosa Papierrezept (Muster 16) ab,
das als drztliche Verordnung eines
apothekenpflichtigen Arzneimittels
den Rechtsstatus einer Urkunde hat.
Ab Januar 2022 wird es zundchst
parallel zum Papierrezept eingefiihrt.
»Doch damit E-Rezepte sicher und
verschliisselt zirkulieren konnen,
braucht es neben einem Rezeptserver
eine breite Datenautobahn®, betont
Pfliiger. Diese Telematikinfrastruk-
tur (TI) werde seit Jahren aufgebaut.
Mit dem Digitale Versorgung-Gesetz
(DVG) hat die Bundesregierung sogar
eine Frist zur Anbindung gesetzt: Ein
Grofsteil der 170.000 Arzt- und Psy-
chotherapeutenpraxen soll ebenso
an die TT angebunden werden wie

die bundesweit 19.000 Apotheken.
Die Andockungsfrist endete zum 1.
Januar 2021.

Doch es gibt Hiirden: ,Der Einsatz
einer zentralen Datenbank des Ge-
sundheitssystems setzt voraus, dass
flachendeckend eine verldssliche
Internetverbindung besteht - was
Stand heute noch nicht der Fall ist“,
gibt Pfliiger zu bedenken. Hinzu
kommt die digitale Unterschrift.
Ohne Signatur von Arztseite ist ein
Rezept ungiiltig. Vorgesehen ist eine
Kombination aus elektronischem
Arzteausweis mit personlicher Iden-
tifikationsnummer. Es ldsst sich da-
riiber streiten, ob das Erstellen einer
elektronischen Signatur tatsdchlich
zeitsparender ist, als das rosa Rezept
per Hand zu unterschreiben.
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