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1. Technische Informationen
1.1. Firewall - Ports
Die folgenden Ports sind ,,ausgehend" an lhrer Firewall freizuschalten.
Port |Verwendung Protokoll Ziel
8086 |Anbindung des Agents an das TCP 89.251.128.130
\Webportal.
8087 |Anbindung des Agents an das ITCP 89.251.128.140
\Webportal.
2546 |Datenverbindung vom Agent zum ITCP 89.251.128.0/24
Sicherungsserver. 89.251.131.80/28
2547 |Datenverbindung vom Satelliten zum  [TCP 89.251.128.0/24
Sicherungsserver (wird nur beim Einsatz 89.251.131.80/28
eines Satelliten benotigt).
12547 |Datenverbindung vom Satelliten zum  |[TCP 89.251.128.0/24
Sicherungsserver (wird nur beim Einsatz 89.251.131.80/28
eines Satelliten benotigt).
25 Mailbenachrichtigung durch den Agent. [TCP In der Mailkonfiguration des
Agents angegebenen
Mailserver.
1.2. Hinweis zur Dokumentation
Bitte lesen Sie diese Dokumentation sehr sorgfaltig durch. Bei einigen
Konfigurationspunkten sind Arbeiten vorab zu erledigen.
1.3. Hintergrundwissen

Bei der Sicherung mit dem Produkt EVault handelt es sich um eine Online-Backup. Die
Sicherung lhrer Computer sowie die Konfiguration der Sicherungsjobs erfolgt ,online".
Eine Internetverbindung ist daher zwingend notwendig.

Je nach Sicherungsgrof3e und Bandbreite Ihrer Internetverbindung empfiehlt sich der
Einsatz eines sogenannten ,,Backup-Satelliten”. Hierbei handelt es sich um einen
weiteren Sicherungsserver, der am Standort lhrer zu sichernden Server aufgestellt wird.
Die Sicherung erfolgt dann in zwei Schritten: Die eigentliche Sicherung erfolgt
standortintern auf den Satelliten. AnschlieBend werden die auf den Satelliten
gesicherten Daten auf die Sicherungsserver im Rechenzentrum der microPLAN GmbH
repliziert.

Zusatzlich gibt es die Moglichkeit das Initialbackup bei gréBeren Sicherungen mittels
einer ,Starterbox” ins Rechenzentrum zu liefern. Hierbei handelt es sich um einen
Sicherungsserver, der fur den Zeitraum der Erstsicherung am Standort lhrer Server
aufgestellt wird. Nach dem Abschluss der Erstsicherung wird diese Starterbox an das
Rechenzentrum geliefert und die Erstsicherung hierhin importiert. AnschlieBend kann
die normale Sicherung Uber die Internetverbindung in Betrieb genommen werden.
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In Abhangigkeit der zu sichernden Datenmenge und der Bandbreite der verwendeten
Internetverbindung kann das Initialbackup durchaus mehrere Tage dauern.

1.4. I|hr Zugang

Nach der Bestellung eines Demozugangs bzw. der Beauftragung einer Onlinesicherung,
erhalten Sie von uns eine E-Mail mit Zugangsdaten. Mit diesen Zugangsdaten erhalten
Sie Zugriff auf das Web Frontend der Onlinesicherung. Loggen Sie sich unter
https://backup.rz-24.de/ mit Ihren Zugangsdaten ein.

1.5. Support

Sollte es weitergehende Fragen oder Probleme geben, stehen wir lhnen
selbstverstandlich gerne zur Verfugung. Wenden Sie sich einfach an unseren Support:

E-Mail: technik@microPLAN.de

Wir sind telefonisch fiir Sie erreichbar:
Mo-Fr 07:30 Uhr - 17:30 Uhr
Tel.: 02572 /93 65 400


https://backup.rz-24.de/
mailto:technik@microplan.de
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2.

2.1.

2.2.

Erste Schritte im Webinterface

Hier soll Ihnen erlautert werden, wie Sie Schritt fir Schritt zu lhrer Datensicherung
kommen.

Anmelden am Web Frontend

Das Web Frontend ist das zentrale Tool zur Verwaltung lhrer Sicherung. Die komplette
Sicherung inklusive Benachrichtigungen, Protokolle und Co. wird hiermit verwaltet.

URL: m

https://backup.rz-24.de/

Benutzername:
Ihr Benutzer RZ-24 OnNLINE Backup
Kennwort: Benutzername

lhr Kennwort
Kennwort

[J Anmeldeinformationen speichern?

L] Beider alten Web CentralControl-Oberflache anmelden

Hinweis:
Bitte verwenden Sie nicht die alte ,Web CentralControl-Oberfliche”, Dieses Portal bietet
nur einen eingeschrankten Funktionsumfang.

Anlegen von Benutzern

Wir empfehlen einen gesonderten Benutzer anzulegen, mit dem die Sicherungsagents
bei der Installation am Webportal registriert werden. Dies hat den Hintergrund, dass Sie,
wenn Sie die Agents mit Ihrem ,normalen” Benutzer registrieren, diese neu registrieren
mussen, wenn Sie das Kennwort lhres Benutzers andern.

Fur die Registrierung eines neuen Agents reicht es, wenn der verwendete Benutzer der
Rolle ,Benutzer” angehort.

Um einen Benutzer anzulegen, gehen Sie bitte wie folgt vor.

1. Klicken Sie in der Navigation ,,oben" auf Ihren Benutzernamen.

-


https://backup.rz-24.de/

e

P ‘Ir'-_"_'

EVault Agent fur Windows | 01.03.2017 MICroPLAN

2.

4,

Im erscheinenden Dropdown Menu haben Sie nun die Moéglichkeit, den
.Benutzermanager" aufzurufen.

Kontext Menii im Detail

Folgende Optionen werden & demouser101@rz-24.de -
angeboten:
1. Mein Kennwort andern [# Mein Kennwort andern

2. Meine Einstellungen

3. Meine Site-Einstellungen
4. Benutzermanager & Meine Site-Einstellungen
5. Abmelden

A& Meine Einstellungen

Zum Anlegen eines neuen Benutzers B Benutzermanager |

verwenden Sie den Punkt 4 |
(Benutzermanager). ® Abmelden

Nachdem Sie den Benutzermanager aufgerufen haben, sehen Sie im oberen Teil der
Webseiten den MenUpunkt ,Neuen Benutzer erstellen”. Wahlen Sie bitte diese
Option um einen neuen Benutzer zu erstellen.

Kontext Menii im Detail
Folgende Optionen werden

angeboten: @ SEAGATE
1. .+ Neuen Benutzer erstellen”
Dieser Menupunkt ruft die Option Dashboard Computer

,Seite” auf, mit deren Hilfe Sie einen

neuen Benutzer fur die Installation
.. Bl e TEr B .-

der Agents erstellen zu kdnnen. © Neuen Benutzer erstelle

Zum Anlegen eines Benutzers mussen alle Felder ausgefullt sein.

- Fullen Sie die Felder aus.

- Beachten Sie die Kennwort-Hinweise.

- Sobald alle Felder ausgefullt sind, kdnnen Sie unten rechts auf , Erstellen” klicken.

Allgemeine Informationen Kennwort

E-Mail-Adresze (Benutzername): Kennwort:

Nachname: I_ Benutzer muss das Kennwort dndern:

Raolle:

Banutzar j

-
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Administrator:

Ein Benutzer vom Typ ,Administrator” darf Agents registrieren und konfigurieren,

Jobs anlegen und ausfliihren und Benutzer anlegen.

Benutzer:

Ein Benutzer der Rolle ,Benutzer” darf Agents registrieren, von ihm registrierte oder
zugewiesene Agents konfigurieren sowie bei diesen Agents Jobs anlegen und

ausfuhren.

Nur ausfiihren:

Ein Benutzer der Rolle ,Nur ausfihren” darf bereits angelegte Jobs und die
jeweiligen zugewiesenen Agents ausfihren und Restore-Jobs auf diesen Server
konfigurieren und starten.

Nur lesen:

Ein Benutzer der Rolle ,Nur lesen” darf nur den Status der von ihm zugewiesenen
Agents und Jobs sehen.
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3.

3.1.

Installation und Konfiguration des Agents

Installation des EVault Agents

Damit Uberhaupt gesichert werden kann, muss der zu ,sichernde Computer’ mit einem
Agent ausgestattet werden.

Hier wird Ihnen beschrieben wie die Installation des EVault Agents durchgefuhrt werden
muss. Diese Anleitung behandelt die Installation des einfachen Windows Agents zur
Sicherung von Dateien oder einer BMR-Sicherung. Fur die Sicherung von Datenbanken
oder eines Exchanges sind zusatzliche Plugins nétig. Die Anleitungen und die bendtigten
Installationspakete finden Sie im Downloadbereich unserer Website.

Bei der Auswahl des Installationspaketes ist zu beachten, dass es separate
Installationspakete fur 32- und 64-Bit gibt. Sie mUssen also das entsprechende
Installationspaket herunterladen und ausfuhren. AnschlieBend wahlen Sie die
gewulnschte Sprache der Installation aus (die Anleitung basiert auf der deutschen
Installation) und bestatigen die folgenden Informations- und Lizenzbedingungsseiten.

Hinweis: Beim Start der Installation wird gepruft, ob noch ein Neustart von anderen
Installationen aussteht. Sollte dies der Fall sein, bricht die Sicherung ab und lasst sich
erst nach dem Neustart des Systems fortfUhren.

Um Einﬂuss darauf zu haben’ welche # EVault Software Agent - InstallShield-Assistent
Plugins installiert werden, empfehlen setuptyp

. de benutzerdefinierte" Wahlen Sie den Setuptyp aus, der am besten firr Sie geeignet ist.
wir aie ,,
Installation auszuwahlen. Halen Sie enen Setuptyp aus.
() Typisch

Installieren Sie nur den Agent.

Installieren Sie den Agent und alle ausgewshlten Plug-ns.

Instalshield

<gwick | [ Weter > | | Abbrechen

-
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Als nachstes wird abgefragt, unter
welchem Konto der Sicherungsagent
ausgefuhrt werden soll. Das Konto
.lokales System" ist vollkommen
ausreichend.

Im nachsten Schritt muss der
Installationspfad gewahlt werden.

Als nachstes muss festgelegt werden
was installiert werden soll. Fir die
Datei und BMR-Sicherung reicht der
.Sicherungsagent"” aus.

==

) EVault Software Agent - InstallShield-Assistent

ionen fiir A

Geben Sie die Anmeldeinformationen fiir ein Administratorkonto ein, unter
dem der Agentendienst ausgeflihrt wird.

Geben Sie die Anmeldeinformationen eines Kontos der Administratorgruppe mit
Rechten zum Anmelden als Dienst ein, Gber das die Agentendienste ausgefiih...

Konto Lokales System’ verwenden:
Empfohlen fir Installationen auf Domanencontrollern und Exchange-Servern

() Konto automatisch erstellen
Empfohlen fiir Systeme mit Netzwerksicherungen {(UNC-Pfad)

() Benutzerdefiniertes Konto verwenden

Benutzername: I
Kennwort: |
Installshield
| <zuick | [ Weiter> || Abbrechen
) EVault Software Agent - InstallShield-Assistent X
Zielordner

\

Klicken Sie auf 'Weiter', um in diesem Ordner zu installieren, oder kiicken Sie auf .
‘Andern’, um in einem anderen Ordner zu installieren. 5

EVault Software Agent installieren in:
C:\Program Files\EVault Software) Andern
Installshield
| czwick | [ siter = | Abbrachen

) EVault Software Agent - InstallShield-Assistent

Benutzerdefiniertes Setup

Wahlen Sie die Programmfeatures aus, die Sie installeren méchten.

Klicken Sie unten in der Liste auf ein Symbel, um die Installation eines Features zu &ndern.

Featurebeschreibung

Sicherungsagent
Cluster Suppart Plug-in

Plug-in fiir Exchange 2007
Plug-in fiir Exchange 20102013
SQL Server Plug-n

Orade Plug-in Dieses Feature erfordert 96MB
Image-Flug-in auf der Festplatte.
Instalshield
mife || <zuick | [ weiter> | | abbrechen
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Nun kann noch ausgewahlt werden,
welche VerschlUsselungsmethode
genutzt werden soll. Es empfiehlt sich
die integrierte AES-VerschlUsselung
zu verwenden, da der Agent fUr die
Nutzung dieser Verschlisselung
optimiert ist.

Hinweis: Mdchten Sie eine andere
VerschlUsselung verwenden, muss
diese vor der Installation des Agents
installiert werden.

AbschlieBend muss der Agent noch
am Webportal registriert werden.

Netzwerkadresse:
- backup.rz-24.de

Port:
- 8086

Benutzername:

- Der Ihnen mitgeteilte Benutzername
bzw. der von lhnen angelegte
Benutzer aus dem Webportal.

Kennwort:

- Das Ihnen mitgeteilte Kennwort bzw.
im Webportal angelegte Kennwort.

Hinweis / Empfehlung:

) EVault Software Agent - InstallShield-Assistent

hliissel thod

Datenverschlisselungsmethode fur den Agent auswahlen

Standardmafig verschliisselt der Agent Daten mithife einer in den Agent integrierten
Verschlisselungsmethode. Fiir einige Organisationen ist es fir Auditzwecke erforderlich,
dass der Agent eine bereitgestellte externe Verschiisselungsbibliothek verwendet. Die
Verwendung der externen Verschliisselungsbibliothek kann die Leistung des Agent hera...

©Daben mithilfe der integrierten Verschliisselungsmethode verschliisseln. Wahlen Sie |
diese Verschitsselungsmethode sus, um die beste Agentleistung zu erzielen,

O Daten mithilfe der externen Verschiisselungsbibliothek verschlisseln. Wahlen Sie diese
Verschliisselungsmethode aus, wenn es fiir Auditzwecke erforderlich ist.

Hinweis: Um die verwendete Verschiisselungsmethode zu dndern, miissen Sie den Agen...

Instalshield

| < Zuriick || Abbrechen

| [ weiter >

# EVault Software Agent - InstallShield-Assistent X
Agent bei Web CentralControl registrieren

Um diesen Agenten mit Web CentralControl steuern und iberwachen zu kéinnen, muss er
registriert sein. Informationen zur Registrierung erhalten Sie bei Threr IT-Abteilung oder dem
Dienstanbieter.

(®) Agent bei Web CentralControl registrieren

Netzwerkadresse:

I otect.evault.com)

ISOBG

O Registrierung iberspringen

Wenn Sie die Registrierung (berspringen, kann Ihr Rechner nur mit Windows CentralContral
verwaltet werden. Sie kéinnen Thren Agenten zu einem spéteren Zeitpunkt bei Web

CentralControl registrieren, indem Sie dieses Kit ausfihren und den Wartungsmodus
auswahlen {und eine Anderung oder Reparatur durchfithren).

Port:

Benutzername (z. B.
benutzername @domane. comj:

Kennwort:

InstalShield

< Zurtick | I Weiter = | | Abbrechen

- Legen Sie den entsprechenden Benutzer im Webportal an.
- Wird die Registrierung Ubersprungen, sind die weiteren Schritte nicht moglich.

==
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3.2.

3.3.

Konfiguration des Agents

Nach dem Abschluss der Installation erscheint der Agent automatisch im Web Frontend
und kann nun hiertber konfiguriert werden.

Klicken Sie in der Navigation auf den MenUpunkt ,Computer”.

Dashboard Uberwachung Berichte Richtlinien

Klicken Sie nun auf den zu ,sichernden Computer".
Computer Gruppen

(] Alle -

O i MP

Wahlen Sie in der folgenden Ansicht entsprechenden den Menupunkt ,,manuell
konfigurieren”.
durch Bereitstellen von bestimmten Agent- und

Vault-Einstellungen.

Hinzufligen eines Vault Profils

Als erstes muss dem Agent ein Vault Profil zugewiesen werden. Das Vault Profil
beschreibt das Sicherungsziel.

1.

Klicken Sie dazu bitte auf den Button ,,+Vault hinzufiigen" im rechten Teil der
Ansicht.

Hier wird Ihnen im Dropdown-MenU das entsprechende Profil zur Auswahl
angeboten. Sollten Sie einen Satelliten einsetzen, muss ggf. die Adresse der URL auf
die IP-Adresse des Satelliten umgestellt werden. Sollte das gewunschte Profil nicht
vorhanden sein, kdnnen Sie Daten auch handisch eingegeben.

Grundeinstellungen Erweiterte Einstellungen

Vault-Profil Agent-Hostname
Vault-Profil ¥ | | MP-AH-118596

Vaul-Name Portnummer
Vault-Profil 2546

Adresse Wersuch, erneut alle zu verbinden
vault03.rz-24.de 180 Sekunden

Konta Werbindungsversuche abbrechen nach
Demo-Zugang101 180 Minuten

Benutzername [# Over-the-Wire-Verschliisselung fiir die

Ubertragung zum/vom Vault aktivieren
ve_Demo-Zugang101 gung

Kennwort

Speichern Abbrechen

/\ .
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Vault Einstellungen im Detail

Diese Ansicht erlautert die entsprechenden Punkte, die Sie im obigen Schaubild

sehen kénnen.

Vault Profile Auswahl der hinterlegten Profile.

Vault Name Name des Vault (kann frei vergeben werden).

Adresse Adresse des Sicherungsziels.

Konto Der Name lhres Sicherungskontos (wird von
der microPLAN GmbH vergeben).

Benutzername Der Anmeldename lhres Sicherungskontos
(wird von der microPLAN GmbH vergeben).

Kennwort Das Kennwort Ihres Sicherungskontos (wird

von der microPLAN GmbH vergeben).

Agents Hostname

Definiert den Namen unter dem der Agent in
den Reports angezeigt wird. Dieser Name
kann nachtraglich nicht mehr geandert
werden.

Portnummer

2546 - Der Port fur die Datenverbindung.

Versuch, erneut alle zu verbinden

Definiert die Zeit zwischen zwei
Verbindungsversuchen zum
Sicherungsserver, wenn der
Verbindungsaufbau fehlschlagt.

Verbindungsversuche Abbrechen
nach

Hinweis
Auch hier muss gespeichert werden!

Definiert den Zeitraum, nach dem die
Verbindungsversuche abgebrochen werden.

-10 -
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3.4.

Anlegen von Aufbewahrungstypen

Mit Hilfe von ,Aufbewahrungstypen” wird festgelegt, wie lange eine Sicherung auf dem
Vault gespeichert werden.

StandardmaRig sind 3 Aufbewahrungstypen vorkonfiguriert:

Daily : es werden bis zu 7 Sicherungen 7 Tage aufbewahrt.
Weekly : es werden bis zu 5 Sicherungen 31 Tage aufbewahrt.
Monthly : es werden bis zu 12 Sicherungen 365 Tage aufbewahrt.

Daruber hinaus kénnen Sie beliebig viele individuelle Aufbewahrungstypen erstellen.
Um einen individuellen Aufbewahrungsplan zu erstellen, gehen Sie bitte wie folgt vor:

1. Wahlen Sie nun den MenUpunkt ,Erweitert” und im unteren Teil den Punkt

+JAufbewahrungstypen”.
Jobs Vault-Einstellungen Erweitert
Optionen Aufbewahrungstypen Benachrichtizungen Leistung Agent-Protokolldateien

2. lhnen wird nun eine Auflistung mit allen vorhandenen Aufbewahrungstypen

angezeigt.
Aufbewahrungsname Onlinespeicherung(Tage) Onlinekopien Archivierungsdauer (Tage)

Daily 7 7 — Z| &
Monthly 365 12 e ray-
Weekly 3 2 — Z | &

3. Sie haben hier nun die Moglichkeit eigene ,,Aufbewahrungstypen” anzulegen.

Klicken Sie dazu im oberen Teil auf den Button ,+Aufbewahrungstypen erstellen”.
Es 6ffnet sich nun ein Fenster, in dem Sie einen ,Aufbewahrungstypen” erstellen
kénnen.

Aufbewahrungstypen erstellen im Detail
Hier haben Sie die Mdglichkeit einen
neuen Aufbewahrungstypen zu

Aufbewahrungstyp

erstellen. Aufbewahrungsdetails
Narne:

1. Vergeben Sie einen beliebigen slandard

Namen Sicherungsaufbewahrung
14 Tage

Anzahl der aufzubewahrenden Sicherungskopien

2. Definieren Sie, wie lange eine
Sicherung dieses
Aufbewahrungstyps gespeichert
werden soll.

14
[0 Archivierte Kopien erstellen
Archive beibehalten far

365 Tage

Speichern Abbrechen

P
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3. Legen Sie die Anzahl der Kopien
fest, die gespeichert werden sollen.
4, Speichern Sie.
Beispiel:
Es soll 6 Sicherungen 6 Monate gespeichert werden.
1. Vergeben Sie einen Namen. PP S p—— [7][x]

2. Stellen Sie die ,Sicherungsaufbewahrung"

auf 186 Tage ein.

3. Stellen Sie die ,,Anzahl der

aufzubewahrenden Sicherungskopien” auf 6

ein.

Aufbewahrungsdetails

Name:
Standard

Sicherungsaufbewahrung
14 Tage

Anzahl der aufzubewahrenden Sicherungskopien
14

[0 Archivierte Kopien erstellen

Archive beibehalten far

365 Tage

Speichern Abbrechen

Achtung: Beide Bedingungen mussen erfullt sein, damit ein Safeset geldscht wird.
GemaR oben genannten Beispiel: Wird eine Sicherung innerhalb der 186 Tage ein
7. Mal ausgefuhrt, wird das alteste Safeset erst dann geldscht, wenn es 186 Tage alt
ist. Ebenso wiirde ein Safeset, das zwar 186 Tage alt ist, aber nur 5 Versionen
aufweist, erst geldscht, wenn die Anzahl von 6 Safesets erreicht ist.

-12 -
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Benachrichtigungen dienen der Information. Wird diese Funktion aktiviert, versendet
der Agent bei Abschluss jeder Sicherung die dieser Agent ausfuhrt, eine

Benachrichtigung.

Hinweis: Die Benachrichtigungen werden per E-Mail an einen Empfanger geschickt. Sie
bendtigen hierzu einen Mailserver, der vom Agent aus per SMTP erreichbar ist. Es wird

kein Mailserver durch die microPLAN GmbH gestellt.

Um dem Agent eine Benachrichtigung hinzuzufuigen, gehen Sie bitte wie folgt vor:

1. Wahlen Sie nun den Menupunkt , Erweitert" und im unteren Teil den Punkt
.Benachrichtigungen"

Jobs Vault-Einstellungen

Optionen Aufbewahrungstypen

Erweitert

Benachrichtigungen

Agent-Protokolldateien

2. Sie mussen nun eine Absenderadresse, einen erreichbaren Mail-Server sowie eine
Zieladresse angeben. Zusatzlich haben Sie die Moglichkeit Authentifikationsdaten zu

hinterlegen.

¥ Beierfolgreichem Abschluss W BeiAusfall | BeiFehler & E-Mail-Einstellungen testen

SMTP-Einstellungen
E-Mail-Absenderadresse:

backup@ricroplan.de

Ermpfangeradresse(n):

benachrichtigungen@microplan.de

Ausgehender Mall-Server (SMTP):

smip.test.de

Ausgehender Serverport (SMTP):

25

SMTP-Anmeldeinformationen (falls erforderlich)

Kennwort:

Folgende Optionen zur Benachrichtigung stehen lhnen zur Verfigung:

- Beieinem erfolgreichem Abschluss:

- Bei Ausfall:
- Bei Fehler:

==

Nach erfolgreicher Sicherung
Wenn ein Ausfuhrzeitpunkt verpasst wurde
Bei fehlgeschlagenen Sicherungen

-13-
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4. Datensicherung

Nun da der Agent konfiguriert ist, kbnnen die Sicherungen angelegt werden.

1. Wahlen Sie nun den MenuUpunkt , Jobs".

Jobs Vault-Einstellungen

Erweitert

2. Nun koénnen Sie im rechten Teil der Webseite den Menupunkt ,Jobaufgabe

auswdéhlen” klicken.

Jobaufgabe im Detail

Im Dropdown-Menu haben Sie nun diverse Mdéglichkeiten eine Job anzulegen. Der
Inhalt des Dropdown-Menus variiert je nach installierten Plugins. Im aktuell
behandelten Beispiel sind die folgenden Jobs vorhanden:

1. Neuen Job fur ein lokales System
erstellen

2. Neuen Job fur UNC-Dateien erstellen.
3. Create New Custom Command

4.Von anderem Computer
wiederherstellen

Jobaufgabe auswahlen -

Meuen Job fir lokales System
erstellen

Meuen Job fir UNC-Dateien
erstellen

Create New Custom Command

Yon anderem Computer
wiederherstellen

4.1. Einrichtung einer Datensicherung

1. Um eine Sicherung von lokalen Daten anzulegen, wahlen Sie den MenUpunkt

.Neuen job fiir ein lokales System erstellen".

2. Nachdem Sie ,Neuen job fiir ein lokales System erstellen” gewahlt haben, 6ffnet
sich das Fenster flr einen neuen Job.

Neuen Job erstellen

Dateien und Ordner fiir Sicherung au.. | Sicherungssatz

LRSS | Abbrechen

-14 -
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Neuen Job erstellen im Detail
Um einen neuen Job zu erstellen, mussen in der linken Spalte folgende
Einstellungen als erstes vorgenommen werden:

1. Es muss ein Name fur den Sicherungsjob Name:

vergeben werden. sicherung

2. Es kann eine Beschreibung hinzugeflgt Beschreibung:
werden. Sicherung von Daten
3. Das Sicherungsziel muss zugewiesen Ziel:

werden. (Hier kdnnen nur die vorher dem
Agent zugewiesenen Vault Profile
ausgewahlt werden.)

Yault-Profil v

4. Hier wird die Art der Protokollierung des ~ ©pticnen fir Protokolldatei:
Jobs festgelegt. Im normalen Betrieb sollte Summary v
~Summary” vollkommen ausreichen. E

5. Hier kann die Verschliisselungsart Verschlusselungseinstellungen:
ausgewahlt werden. StandardmaRig ist
LAES" ausgewahlt. Sollten Sie bei der
Installation des Agents eine eigene
Verschlusselungsbibliothek installiert haben,
steht Ihnen diese hier ebenfalls zur
Verfligung. Alternativ wird auch die
Moglichkeit geboten die Verschlusselung
abzuschalten. Allerdings nehmen die
Sicherungsserver der microPLAN GmbH
unverschlUsselte Sicherungen nicht an.

AES (256 Bit) M

6. AbschlieRend wird noch das
Verschlusselungskennwort vergeben.

Hinweis zum Verschliisseln: Kennwort:
1. Bewahren Sie das
Verschlisselungskennwort gut auf. Ohne
das VerschlUsselungskennwort ist kein Kennwort bestatigen:
Zugriff auf Ihre gesicherten Daten und somit
auch keine Wiederherstellung méglich.
Kennwaort-Hinweis:
2. Wenn das Verschlisselungskennwort
geandert wird, wird automatisch eine neue
Vollsicherung durchgefuhrt.

=
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Nun kdénnen Sie in der mittleren Spalte
festlegen was gesichert werden soll. Hierzu :
wahlen Sie die zu sichernden Verzeichnisse, ® EIQc

zum Beispiel C:\, und bestatigen die Auswahl = E"a _—

mit ,Einschliefen”. Nun kénnen Sie noch B [£]Q) SRECYCLEBIN
Unterordner von der Sicherung ausschlieRen. B ]2 Hewlett-Packard

Wenn zum Beispiel der Ordner C:\HP nicht B ] Q9 System Volume Information
mit gesichert werden soll, wéihlen Sie diesen = [T HpBiosUpdate.log

aus und bestatigen die Auswahl mit

+Ausschlief3en”. Somit wird in unserem

Dateien und Crdner fur Sicherung au...

Beispiel C:\ mit allen Unterordnern, aul3er 2isiloos ARt
C:\HP und dessen Unterordner, gesichert.
Sicherungssatz
Crdnerfilter Dateifilter Rekursiv
g z.B. a*, b#* & % EJ x || &
= hp z. B. a*, b* =R @ ® || B

AbschlieBend haben Sie in der rechten Spalte noch die Moglichkeit Uber ,Filter"
Ordner mit bestimmten Namen oder Namensteilen sowie bestimmte Dateien aus
der Auswahl auszuschliel3en. Hierbei ist zu beachten, dass nur der Dateifilter
rekursiv angewendet werden kann. Ein Ordnerfilter gilt immer nur fir die oberste
Ordnerebene der Auswahl.

Mochten Sie jetzt zum Beispiel tmp-Dateien auf C:\ nicht mitsichern, mussten Sie in
das Dateifilterfeld ,, *.tmp" eintragen.

Nachdem Sie die Auswahl der zu sichernden Daten fertiggestellt haben, speichern
Sie den Job mit ,Job erstellen”.

3. Nachdem Sie den Job erstellt haben, haben Sie nun noch die Méglichkeit, einen
Zeitplan fur die Ausfihrung des Jobs zu erstellen.

Zeitplan anzeigen/hinzufug;

vagent-Test, TEST02 © Zeitplan hinzufiigen

Aufbewahrung Zeitplan Komprimierung Wird zuruckgestellt (0 fur keine) Aktivieren  Prioritat

Daily - 11:30 PM Mo, Tu,We,Th,Fr - Better - 0 None - i -w ]

Speichern Abbrechen
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Anlegen eines Zeitplans im Detail

Aufbewahrung Hier mussen Sie einen Aufbewahrungstyp
auswahlen, der das Aufbewahrungsmuster lhrer
Sicherung bestimmt.

Zeitplan Hier stellen Sie ein, wann und wie spat lhre
Sicherung ausgefuhrt wird. Zur Auswahl stehen Tage
der Woche, Tage des Monats, so wie die Moglichkeit
eigene Startzeitpunkte zu definieren

Achtung: Beachten Sie das US Zeitformat AM / PM.

Komprimierung Hier kann der Grad der Komprimierung eingestellt
werden. Den besten Kompromiss zwischen
Rechenlast und Komprimierungsgrad bietet , Better".

Wird zuriickgestellt Diese Option bietet die Moglichkeit die Sicherung,
nach einem bestimmten Zeitfenster, abzubrechen
und die noch nicht gesicherten Daten bis zur
nachsten Sicherung zuruckzustellen.

Achtung: Da bei der nachsten Sicherung die Prifung
der Dateien auf Anderungen von vorne beginnt,
kann dies dazu fuhren, dass wenn die Menge der
geanderten Daten dauerhaft zu grof3 flr das
Sicherungszeitfenster ist, Daten am Ende der
Auswahl nie gesichert werden.

Aktivieren Diese Option aktiviert und deaktiviert den Zeitplan.

Prioritat In Zeitplanen mit mehreren einzelnen Zeitplanen
konnen diese Uber die Prioritatspfeile sortiert
werden.

Achtung: Bei mehreren Zeitpldnen wird immer der
erste zutreffende verwendet.

Vom System wird bei der Konfiguration automatisch ein Zeitplan angelegt. Weitere
Zeitplane konnen Sie oben rechts Uber den Button ,,+Zeitplan Hinzufiigen"
hinzuflgen. Hierbei ist zu beachten, dass der Zeitplan der am seltensten ausgefuhrt
wird, an oberster Stelle steht.

Moéchten Sie also eine Sicherung erstellen, die taglich 1auft und zusatzlich eine
Wochen- und Monatssicherung durchfihrt, misste als oberstes die
Monatssicherung aufgeftihrt werden, dann die Wochensicherung und als unterstes
die Tagessicherung. Wenn mehrere Zeitplane gleichzeitig zutreffen, aber die
Sicherung nur einmal durchgefuhrt werden soll (zum Beispiel bei einer
Tagessicherung, die jeden Tag lauft und einer Monatssicherung die an jedem ersten
des Monats ausgefuhrt wird), muss der Startzeitpunkt gleich sein.

Sobald alle Einstellungen getroffen wurden, beenden Sie die Konfiguration des Jobs,
indem Sie auf ,Speichern” klicken.

/\\\ o
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Um eine BMR-Sicherung anzulegen, wahlen Sie der Menutpunkt ,Neuen Job fiir ein

lokales System erstellen”.

Nachdem Sie ,Neuen Job fiir ein lokales System erstellen" gewahlt haben, 6ffnet

sich das Fenster flr einen neuen Job.

Neuen Job erstellen

Name Dateien und Ordner fir Sicherung au..  Sicherungssatz

Er []%b Bare Metal Restore
FOAC

Beschreib H
eschreibung; SED
[J[2 GLOBALROOT\Device\Harddi
1% Systemstatus
Ziek [B[=1=¥
Moellers eI
|m=]=t
Optionen fur Protokolidatei: BT
Summary E
Verschlisselungseinstellungen:
AES (256 Bit) M
Kenrwor e
Kenrwort bestatigen:
Kenrwort-Hinweis: « ]

Enschiieten || AusschiieRen

Inre Daten konnen ohne Inr
Kennwort nicht wiederhergestellt
werden

Joberstelien RG]

Neuen Job erstellen im Detail

Um einen neuen Job zu erstellen, miUssen in der linken Spalte folgende
Einstellungen als erstes vorgenommen werden:

1. Es muss ein Name fiir den Sicherungsjob ~ MName:

vergeben werden. Sicherung

2. Es kann eine Beschreibung hinzugeflgt Beschreibung:
werden. Sicherung von Daten
3. Das Sicherungsziel muss zugewiesen Ziel:

werden. (Hier kdnnen nur die vorher dem
Agent zugewiesenen Vault Profile ausgewahlt
werden.)

WYault-Profil

4. Hier wird die Art der Protokollierung des ~ ©pticnen fir Protokolldatei:
Jobs festgelegt. Im normalen Betrieb sollte

) Summary
~Summary” vollkommen ausreichen.
5. Hier kann die Verschliisselungsart Verschlusselungseinstellungen:
ausgewahlt werden. StandardmaRig ist ,, AES AES (256 Bit)

ausgewahlt. Sollten Sie bei der Installation
des Agents eine eigene
Verschlusselungsbibliothek installiert haben,

R
oy —
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steht Ihnen diese hier ebenfalls zur
Verfligung. Alternativ wird auch die
Moglichkeit geboten die Verschlisselung
abzuschalten. Allerdings nehmen die
Sicherungsserver der microPLAN GmbH
unverschlUsselte Sicherungen nicht an.

6. AbschlieRend wird noch das Kennworc
Verschlusselungskennwort vergeben.

Hinweis zum Verschliisseln: Kennwort bestatigen:
1. Bewahren Sie das

Verschlusselungskennwort gut auf. Ohne das
VerschlUsselungskennwort ist kein Zugriff auf kapmwors-Hinweis:
Ihre gesicherten Daten und somit auch keine

Wiederherstellung moglich.

2. Wenn das Verschlusselungskennwort
geandert wird, wird automatisch eine neue
Vollsicherung durchgefuhrt.

Far eine BMR-Sicherung muss nun in der

. ] Dateien und Ordner fir Sicherung au...
mittleren Spalte mindestens der Punkt ,Bare

= E% Bare Metal Restore

Metal Restore" ausgewahlt werden. Dieser =Y
umfasst alles was zur Wiederherstellung eines = l;'l 5
startfahigen Systems notig ist; also alle L W [ GLOBALROOT\Device\Harddi
Partitionen auf denen Systemkomponenten - [ 1% systemstatus
installiert sind. B[]0 C

= I [ R
Achtung: m L] E
1. Laufwerke die keine systemrelevanten B EIQFR
Installationen enthalten, werden bei der Auswahl
nicht bertcksichtigt und mussen separat
ausgewahlt werden. Im Beispiel rechts werden
durch die Auswahl des ,,Bare Metal Restore" nur
die Partitionen C:\ und D:\ gesichert. E:\ und F:\
werden nicht gesichert.
2. Wenn Sie in einer BMR-Sicherung Ausschlisse
vorgenommen werden, ist duBerste Vorsicht
geboten:
Der Agent pruft nicht ob die Ausschltsse die . | ]
Startfahigkeit eines wiederhergestellten Systems

Einschlieen AusschlieBen

beeintrachtigen. Zum Beispiel ware es ohne
Probleme mdglich, C:\Windows aus der
Sicherung auszuschliel3en.

/\/\\ o
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Sicherungssatz

Ordnerfilter

g Bare Metsl Res...

Dateifilter Rekursiv

Fur den,,Bare Metal Restore" konnen keine Dateien oder Ordnerfilter erstellt

werden.

Nachdem Sie die Auswahl fertig gestellt haben, speichern Sie den Job mit,Job

erstellen”.

3. Nachdem Sie den Job erstellt haben, haben Sie nun noch die Mdglichkeit einen
Zeitplan fur die Ausfuhrung des Jobs zu erstellen.

Zeitplan anzeigen/hinzufigen

vagent-Test, TEST02

Daily - 11:30 PM Mo, Tu,We,Th,Fr - Better

Aufbewahrung Zeitplan Komprimierung Wird zurickgestellt (0 fir keine) Aktivieren  Prioritat

© Zeitplan hinzufiigen

MNane - &) av 2]

Speichern Abbrechen

Anlegen eines Zeitplans im Detail

Aufbewahrung Hier missen Sie einen
~Aufbewahrungstyp” auswahlen, der das
Aufbewahrungsmuster lhrer Sicherung
bestimmt.

Zeitplan Hier stellen Sie ein, wann und wie spat

Ihre Sicherung ausgefuhrt wird. Zur
Auswahl stehen Tage der Woche, Tage
des Monats sowie die Mdglichkeit eigene
Startzeitpunkte zu definieren.

Achtung: Beachten Sie das US Zeitformat
AM / PM.

Komprimierung

Hier kann der Grad der Komprimierung
eingestellt werden. Den besten
Kompromiss zwischen Rechenlast und
Komprimierungsgrad bietet ,Better".

Wird zuriickgestellt

Diese Option bietet die Mdglichkeit nach
einem bestimmten Zeitfenster die
Sicherung abzubrechen und die noch

-20-
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nicht gesicherten Daten bis zur nachsten
Sicherung zuruckzustellen.

Achtung: Da bei der nachsten Sicherung
die Prifung der Dateien auf Anderungen
von vorne beginnt, kann dies dazu fuhren,
dass wenn die Menge der geanderten
Daten dauerhaft zu grol3 fir das
Sicherungszeitfenster ist, Daten am Ende
der Auswahl nie gesichert werden.

Aktivieren Diese Option aktiviert und deaktiviert den
Zeitplan.
Prioritat In Zeitplanen mit mehreren einzelnen

Zeitplanen kénnen diese Uber die
Prioritatspfeile sortiert werden.
Achtung: Bei mehreren Zeitplanen wird
immer der erste zutreffende verwendet.

Vom System wird bei der Konfiguration automatisch ein Zeitplan angelegt. Weitere
Zeitplane konnen Sie oben rechts Uber den Button ,,+Zeitplan Hinzufiigen"
hinzufligen. Hierbei ist zu beachten, dass der Zeitplan der am seltensten ausgefuhrt
wird, an oberster Stelle steht.

Maochten Sie also eine Sicherung erstellen die taglich lauft und zusatzlich eine
Wochen- und Monatssicherung durchfihrt, misste als oberstes die
Monatssicherung aufgeftihrt werden, dann die Wochensicherung und als unterstes
die Tagessicherung. Wenn mehrere Zeitplane gleichzeitig zutreffen, aber die
Sicherung nur einmal durchgefihrt werden soll (zum Beispiel bei einer
Tagessicherung, die jeden Tag lauft und einer Monatssicherung die an jedem ersten
des Monats ausgefuhrt wird), muss der Startzeitpunkt gleich sein.

Sobald alle Einstellungen getroffen wurden beenden Sie die Konfiguration des Jobs,
indem Sie auf ,Speichern” klicken.

/\\\ o
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4.3. Einrichtung einer Sicherung eines UNC-Dateien

1. Um eine Sicherung von Dateien eines UNC-Pfades anzulegen, wahlen Sie den
Menupunkt ,Neuen Job fiir UNC-Dateien erstellen”.

2. Nachdem Sie ,Neuen Job fiir UNC-Dateien erstellen” gewahlt haben, werden im
ersten Schritt die Zugangsdaten des UNC-Pfades abgefragt. Hier mussen der
vollstandige Pfad der Freigabe sowie Zugangsdaten eines Benutzers und der
Vollzugriff auf alle zu sichernden Daten die der Pfad besitzt, angegeben werden.

Mit UNC-Fre

Pfad zur Netzwerk-UNC-Freigabe:

| \\has1 \daten |

{z. B.W192.168.1.1\50meShare)

Benutzername:
User

Kennwort:

[TTTITTTT]

Domane:

domain.local

Abbrechen

3. Nachdem Sie die Zugangsdaten tbergeben haben, 6ffnet sich das Fenster fur einen
neuen Job.

Neuen Job erstellen

© UNC-Freigabe hinzufiigen || UNC-Anmeldeinformationen

Narme: Dateien und Ordner fiir Sicherung au... Sicherungssatz
B[] (20 WmpnesT\daten

Beschreibung:

Ziel:

Moellers j

Optionen fiir Protokolldatei:

Summary j

Verschlisselungseinstellungen:

AES (256 Bit) j

Kennwort:
Kennwort bestatigen:

Kennwort-Hinweis:
EinschlieBen AusschlieBen

Sie missen sich |hr
Verschliisselungskennwort merken.
Ihre Daten kdnnen ohne Inr
Kennmwort nicht wisderhergesteli
werden.

Job erstellen Abbrechen
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Neuen Job erstellen im Detail - Part 1 von 2
Um einen neuen Job zu erstellen, miUssen in der linken Spalte folgende
Einstellungen als erstes vorgenommen werden:

1. Es muss ein Name fur den Sicherungsjob Name:

vergeben werden. sicherung

2. Es kann eine Beschreibung hinzugeflgt Beschreibung:
werden. Sicherung von Daten
3. Das Sicherungsziel muss zugewiesen Ziel:

werden. (Hier kdnnen nur die vorher dem
Agent zugewiesenen Vault Profile ausgewahlt
werden.)

Yault-Profil v

4. Hier wird die Art der Protokollierung des ~ Optienen fiir Protokalldatei:
Jobs festgelegt. Im normalen Betrieb sollte

) Summary ¥
~Summary” vollkommen ausreichen.

5. Hier kann die Verschlisselungsart Verschlisselungseinstellungen:
ausgewahlt werden. StandardmaRig ist , AES"
ausgewahlt. Sollten Sie bei der Installation
des Agents eine eigene
Verschlusselungsbibliothek installiert haben,
steht Ihnen diese hier ebenfalls zur
Verflgung. Alternativ wird hier auch die
Moglichkeit geboten die Verschlisselung
abzuschalten. Allerdings nehmen die
Sicherungsserver der microPLAN GmbH
unverschlUsselte Sicherungen nicht an.

AES (256 Bit) ¥

6. AbschlieRend wird noch das Kennwort:
Verschlusselungskennwort vergeben.

Hinweis zum Verschliisseln: Kennwort best3tigen:
1. Bewahren Sie das

VerschlUsselungskennwort gut auf. Ohne das
Verschlisselungskennwort ist kein Zugriff auf pznnwore-Hinweis:
lhre gesicherten Daten und somit auch keine

Wiederherstellung maoglich.

2. Wenn das Verschlusselungskennwort
geandert wird, wird automatisch eine neue
Vollsicherung durchgefuhrt.

=
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Neuen Job erstellen im Detail - Part 2 von 2
Nun koénnen Sie in der mittleren Spalte
festlegen was gesichert werden soll. _
Sobald ausgewahlt ist was gesichert B (3 WnpnesT\daten
werden soll, ist diese mit , Einschlief3en”
zu bestatigen. Uber ,Ausschlief3en”

Dateien und Ordner fiir Sicherung au...

B ] Einschliefen Ausschlielen
konnen bestimmte Unterordner
ausgeschlossen werden.
Sicherungssatz
Ordnerfilter Dateifilter Rekursiv

s daten

&l
W
1)

= h* * % IT X || i@

AbschlieBend haben Sie in der rechten Spalte noch die Moglichkeit, Gber den , Filter”
Ordner mit bestimmten Namen oder Namensteilen sowie bestimmte Dateien aus
der Auswahl auszuschlieBen. Hierbei ist zu beachten, dass nur der Dateifilter
rekursivangewendet werden kann. Ein Ordnerfilter gilt immer nur fUr die oberste
Ordnerebene der Auswahl.

Nachdem Sie die Auswahl der zu sichernden Daten fertig gestellt haben, speichern
Sie den Job mit,Job erstellen".

Nachdem Sie den Job erstellt haben, haben Sie nun noch die Mdéglichkeit einen
Zeitplan fur die AusfUhrung des Jobs zu erstellen.

Zeitplan anzeigen/hin

vagent-Test, TESTO2 © Zeitplan hinzufligen

Aufbewahrung Zeitplan Komprimierung Wird zuriickgestellt (0 far keine) Aktivieren  Prioritat

Daily - 11:30 PM Mo, Tu,We,Th,Fr - Better - 0 MNone - ] -~ &

Speichern Abbrechen

Anlegen eines Zeitplans im Detail - Part 1 von 2

Aufbewahrung Hier mussen Sie einen Aufbewahrungstyp auswahlen, der das
Aufbewahrungsmuster lhrer Sicherung bestimmt.

Zeitplan Hier stellen Sie ein, wann und wie spat lhre Sicherung ausgefuhrt
wird. Zur Auswahl stehen Tage der Woche, Tage des Monats sowie
die Moglichkeit eigene Startzeitpunkte zu definieren.

/\\\ o
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Achtung: Beachten Sie das US Zeitformat AM / PM.
Komprimierung Hier kann der Grad der Komprimierung eingestellt werden. Den
besten Kompromiss zwischen Rechenlast und

Komprimierungsgrad bietet ,Better".

Anlegen eines Zeitplans im Detail - Part 2 von 2

Wird Diese Option bietet die Moglichkeit nach einem bestimmten

zuriuickgestellt Zeitfenster die Sicherung abzubrechen und die noch nicht
gesicherten Daten bis zur nachsten Sicherung zurtckzustellen.
Achtung: Da bei der nachsten Sicherung die Prifung der Dateien
auf Anderungen von vorne beginnt, kann dies dazu fiihren, dass
wenn die Menge der geanderten Daten dauerhaft zu grol3 fur das
Sicherungszeitfenster ist, Daten am Ende der Auswahl nie
gesichert werden.

Aktivieren Diese Option aktiviert und deaktiviert den Zeitplan.

Prioritat In Zeitplanen mit mehreren einzelnen Zeitpldnen kénnen diese
Uber die Prioritatspfeile sortiert werden.

Achtung: Bei mehreren Zeitplanen wird immer der erste
zutreffende verwendet.

Vom System wird bei der Konfiguration automatisch ein Zeitplan angelegt. Weitere
Zeitplane konnen Sie oben rechts Uber den Button ,,+Zeitplan Hinzufiigen"
hinzuflgen. Hierbei ist zu beachten, dass der Zeitplan der am seltensten ausgefuhrt
wird an oberster Stelle steht.

Moéchten Sie also eine Sicherung erstellen, die taglich 1auft und zusatzlich eine
Wochen- und Monatssicherung durchfihrt, misste als oberstes die
Monatssicherung aufgeftihrt werden, dann die Wochensicherung und als unterstes
die Tagessicherung. Wenn mehrere Zeitplane gleichzeitig zutreffen kdnnen, aber die
Sicherung nur einmal durchgefihrt werden soll (zum Beispiel bei einer
Tagessicherung, die jeden Tag lauft und einer Monatssicherung, die an jedem ersten
des Monats ausgefuhrt wird), muss der Startzeitpunkt gleich sein.

Sobald alle Einstellungen getroffen wurden, beenden Sie die Konfiguration des Jobs,
indem Sie auf ,Speichern” klicken.

Hinweise: Bei dieser Art der Sicherung wird kein VSS verwendet. Daher kdnnen
Dateien, die sich im Zugriff befinden, nicht gesichert werden.

Es wird empfohlen pro Sicherungsjob nur einen UNC-Pfad zu sichern, also fur jeden
UNC-Pfad einen eigenen Job anzulegen.

/\\\ o
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4.4. Anderung von bestehenden Sicherungen

Wenn Sie Anderungen an einer bestehenden Sicherung vornehmen méchten, gehen Sie
wie folgt vor:

1.

Klicken Sie in der Navigation auf den MenUpunkt ,Computer”.

Dashboard Uberwachung Berichte Richtlinien

Wahlen Sie den Computer an dem Sie Anderungen vornehmen wollen.

Computer « Gruppen

(] Alle -

O i MP

Es 6ffnet sich nun die Ubersicht mit allen ,Jobs", die zu diesem Computer vorhanden

sind.
Name Jobtyp Beschreibung Letzter Sicherungsstatus Letzte Ausfihrung  Aktion
Tagessicherung  Lokales System  Sicherung Abgeschlossen yesterday at 21:10 Aktion auswahlen -

Unter ,Aktion" haben Sie die Moglichkeit die gewlnschte Aktion zu wahlen.

Aktion im Detail
Um eine Aktion zum Job zu hinterlegen ist es nétigt auf ,Aktion auswdhlen" zu
klicken.

1. Job bearbeiten Aktion auswahlen -
2. Zeitplan anzeigen/hinzufluigen

3. Job ausfiihren Job bearbeiten

4, Wiederherstellen Zeitplan anzeigen/hinzufigen

5. Synchronisieren S

6. Verlauf/Protokolle

7. JOb 1dschen Wiederherstellen

Synchronisieren
Verlauf/Protokolle

Job léschen

/\\\ o



e

L
l_.l’I'__

EVault Agent fir Windows | 01.03.2017 MICrOPLAN

Ihre T - einfach gemacht

5.

5.1.

Restore von Datensicherungen

Im Fall des Falles ist es notig Daten aus einer Datensicherung wiederherzustellen. Damit
Daten wiederhergestellt werden kénnen, gehen Sie bitte wie folgt vor.

Restore einer filebasierenden Datensicherung

Klicken Sie in der Navigation auf den MenUpunkt ,Computer”.

Dashboard Uberwachung Berichte Richtlinien

Klicken Sie nun den ,Computer” an den Sie sichern mdchten.

Computer « Gruppen

o Alle -

0 v

. . . p Jobs Vault-Einstellungen Erweitert
Wahlen Sie nun den MenUpunkt,Jobs".

Es 6ffnet sich nun die Ubersicht mit allen ,Jobs", die zu diesem Computer vorhanden

sind.
Name Jobtyp Beschreibung Letzter Sicherungsstatus Letzte Ausfiuhrung  Aktion
Tagessicherung  Lokales System  Sicherung Abgeschlossen yesterday at 21:10 Aktion auswahlen -

Wahlen Sie nun unter ,,Aktion auswdhlen” den Punkt ,Wiederherstellen".

Aktion im Detail

Um eine Aktion zum Job zu hinterlegen ist es nétigt auf ,Aktion auswdhlen" zu
klicken.

Job bearbeiten Aktion auswéhlen M
Zeitplan anzeigen/hinzuflgen Job bearbeiten

JOb ausfuhren Zeitplan anzeigen/hinzufiigen
Wiederherstellen TS -

Synchronisieren
Verlauf/Protokolle
Job 16schen

Wiederherstellen

Synchronisieren

Nouhkwh =

Verlauf/Protokelle

Job lGschen

Es 6ffnet sich nun das Fenster mit dessen Hilfe Sie wahlen konnen, welche Daten an
welcher Stelle wiederhergestellt werden kénnen.
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Safset: Safeset
Hier legen Sie fest von welchem Zeitpunkt Sie = 549 (15.10.2015 21:00)
die Daten wiederherstellen mochten.

Automatisch wird immer das neuste Backup
vorgeschlagen.

Quellgeriit: Quellgerat
Als nachstes wahlen Sie aus, von wo Sie
wiederherstellen wollen. Im Normalfall ist dies
immer lhr Vault Profil.
Wenn sehr groRe Datenmengen

wiederhergestellt werden mussen, ist es aber

auch moglich diese auf einen Datentrager

exportieren zu lassen, der lhnen dann

zugesandt wird und dann bei der

Wiederherstellung als Quelle dient. Bei dem

Export handelt es sich weiterhin um

verschlisselte Dateien, die bei der

Wiederherstellung entschlUsselt werden.

Verzeichnis auf Datentrager v

Verschliisselungskennwort: Verschliisselungskennwort
Hier mussen Sie das

VerschlUsselungskennwort, das Sie bei der

Einrichtung der Sicherung vergeben haben,

eingeben.

Hinweis: Ohne das Kennwort ist keine

Wiederherstellung moglich.

Wiederherstellungsziel: Wiederherstellungsziel
Hier wird festgelegt wo auf dem Server die
Daten wiederhergestellt werden sollen.
StandardmaRig ist der ursprungliche
Speicherort ausgewahlt. Es kann aber auch
ein neues Ziel vorgegeben werden. Dieses
muss aber vorher auf dem System angelegt

@ Dateien am urspringlichen
Speicherort wiederherstellen
i) Dateien an alternativem Speicherort

wiederherstellen

worden sein.

Datei iiberschreiben Datei Gberschreiben

Hier muss festgelegt werden wie mit im (0 Vorhandene Dateien (iberschreiben
Wiederherstellungsziel vorhandenen @ Vorhandene Dateien nicht

Dateien verfahren werden soll. iberschreiben

i) Vorhandene Dateien umbenennen

Erweiterte
Wiederherstellungsopticnen

= / -28-
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In der mittleren Spalte kann nun Elemente auswahlen
ausgewahlt werden, welche Daten :

wiederhergestellt werden sollen. = :D‘a .

AnschlieBend bestatigen Sie die Auswahl = Da saten

mit ,EinschlieBen*. Sollen bestimmte B[] custodaten
Unterordner oder Dateien eines ' E1Q PRAXIS
ausgewahlten Ordners nicht mit B[] 5100k
wiederhergestellt werden, kdnnen diese | T ” R
Uber ,AusschliefSen” ausgeschlossen -

werden.

Dateisuche (Beispiele: myfile.doc, | Q

Wiederherstellungssatz

Ordnerfilter Dateifilter Rekursiv

g daten z. B. a*, b* * % [ﬂ |T| |?|

Wiederherstellungssatz muss angewendet werden, bevar Wiederherstellung durchgefihre

Jetzt arwenden |

Wiederherstellung ausfiihren Abbrechen |

Nachdem Sie Ihre wiederherzustellenden Daten gewahlt haben, haben Sie in der
rechten Spalte die Mdglichkeit Filter fir Ordner oder Daten zu definieren, die nicht
mit wiederhergestellt werden sollen. Haben Sie einen Filter definiert, missen Sie
diesen mit ,Jetzt anwenden" bestatigen.

Zum Schluss mussen Sie auf ,Wiederherstellungen ausfiihren" klicken. Somit wird
die Wiederherstellung ausgefihrt.

/\/\\ 229-
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5.2. Restore einer BMR-Sicherung

Zum Wiederherstellen einer BMR-Sicherung ist ein Wiederherstellungsmedium
notwendig.

Dieses sollte fur lhr Zielsystem individuell erstellt werden, da Sie so die Moglichkeit
haben die fur lhr Zielsystem nétigen Treiber einzubinden. Genauere Informationen
hierzu finden Sie in der Anleitung ,,EVault BMR Medium erstellen” im Downloadbereich.

1. Legen Sie lhre Boot CD ein und starten Sie von der CD. Stellen Sie die gewunschte
Sprache und das Tastaturlayout ein. Klicken Sie nun auf , Next"

Evault
EVault System Restore

Time zone selection: A
| (UTC+01:00) Amsterdam, Beriin, Bern, Rome, Stockholm, Vienna v |
. | | : i N

2. Bestatigen Sie die Lizenzbedingungen! Ohne Bestatigung ist die Wederherstellung
nicht moglich!

Please read the following license agreement:

EVault System Restore Software

B>

End User License Agreement

THIS IS A LEGAL AGREEMENT (“AGREEMENT") BETWEEN YOU
AND EVAULT, INC. (“"LICENSOR"). PLEASE READ THIS
AGREEMENT CAREFULLY. BY CLICKING THE "I ACCEPT"

BUTTON OR TAKING ANY STEP TO DOWNLOAD, SET-UP,
INSTALL OR USE THIS SOFTWARE, YOU AGREE, ON BEHALF OF
YOURSELF AND YOUR COMPANY, IF THE SOFTWARE IS TO BE
USED FOR BUSINESS PURPOSES (COLLECTIVELY “LICENSEE™

[¥]1 accept the terms and conditions in the license agreement

<Back||Next>|| Exit

S
", o
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3. Sie gelangen nun zum ,EVault System Restore Main Menu"
Sie haben nun die Moglichkeit eine der folgenden 4 Optionen zu wahlen:

Restore My System

Start the system restore wizard that will quide
you through the system recovery process

Repair My System

Start the system repair process to adjust the
system for dissimilar hardware

Restore Test-Run

Test the system recovery process. This wizard
will walk you through the recovery process
without making actual changes to the system

B

2
:
2

Settings
Change the default BMR settings for network,
storage drivers and logging

EVault System Restore Main Menu im Detail

Restore My System

Diese Option bietet Ihnen die Méglichkeit den Restore

Prozess zu starten. Sie werden hier Schritt flr Schritt durch

ein Menu geleitet.

Repair My System

Hier haben Sie die Moglichkeit notige Treiber fur den Start

nach einer Wiederherstellung auszutauschen.

Restore Test Run

Mit dieser Option haben Sie die Moglichkeit einen

Wiederherstellungstest durchzufthren. Es werden dabei
keine Anderungen am System vorgenommen.

Settings

Diese Option bietet Ihnen die Moglichkeit
Netzwerkeinstellungen zu dndern oder anzupassen, IP-
Adressen zu vergeben oder Treiber des gebooteten Images
zu aktualisieren. Weitere Optionen sind: Disk Settings und

Log Settings.

-31-
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4. Um eine Wiederherstellung mit BMR durchzufihren, wahlen Sie die Option 1.
~Restore My System". Sie werden nun auf den Ablauf des Restore Prozesses

hingewiesen. Dies

Step 1: Seloct Source

Type
Location:

Step 2: Sclect Restors Point
System:
Job:
Time:

Step 3: Create Restore Plan
Map Wlumes

Confirm Plan

The restore wizard will lead you through the system restore process. This
process consists of the following steps:

1. Select the backup source. In this step, identify the type of backup
you have of your system, and where the backup information is stored.
i. Choose the backup type
ii. Provide the location of the backup data

2. Select the restore point. In this step, identify which system you
want to recover from which restore point.
i. Select the protected system to restore
ii. Select the backup job
iii. Choose the point in time to restore from

3. Create a restore plan. In this step, you can set out how you wish
to restore your backed-up system to the new system.
i. Map the backed-up volumes to the new system
ii. Review the plan summary

4. Execute the restoration plan.

Click "Next” to start the restore process.

[

er ,Wizard" geht mit Ihnen Schritt fur Schritt vor.

EVault System Restore Wizard (=)

EVault System Restore Wizard im Detail

Select the Backup source

Wahlen Sie die Wiederherstellungsquelle. Diese

kann der Backup Satellit der Vault oder eine lokale

Festplatte sein.

Select the restore point

Je nachdem wie viele BMR-Sicherungen Sie bereits

gefahren haben, stehen Ihnen hier verscheiden

Sicherungen zur Verfligung.

Create a restore plan

Einstellungen.

Zeigt Ihnen die Zusammenfassung lhrer gesetzten

Execute the restoration plan Fuhrt die Wiederherstellung aus.

==
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5. Nachdem Sie den Wizard mit , Next" gestartet haben, mussen Sie die
Wiederherstellungsquelle auswahlen.

Choose Backup Location
A Seagate Company ® vault
||
| vaultd3.rz-24.de

Step 1: Select Source YAt ‘ ‘

Typeflbult Software

W Locationvauht03.rz-24 42546 Account \ Demo-Zugang 101 ‘

Step 2: Sclect Restore Point Username ‘ ve_Demo-Zugang101 ‘

Systenc

'Jf‘;::; Pamd “ 000000 ‘
Step 3: Creste Restore Plan Advanced Settings ‘

Map Volumes &

Confarm Plan
Step 4: Exscute Plan

(O Local Disk
Browse...
Restore Settings
0 Add network or storage drivers for accessing
(} C your backup location.
v

| <Back [ mext> | [ cancel |

Choose Backup Location im Detail

Vault IP Name oder IP des Vault oder Satelliten, z.B. Vault03.rz-24.de.

Account Entspricht dem ,Konto" unter den Vault-Einstellungen.

Username Entspricht dem ,Benutzernamen” unter den Vault-
Einstellungen.

Password Das Kennwort erhalten Sie auf Anfrage bei unserer EVault

Abteilung. Achtung: Das ist nicht das Kennwort der
VerschlUsselung!

Advanced Settings  Hier kdnnen Einstellungen zum Port und der
Wiederverbindungszeit getroffen werden.

Hinweis: Die bendtigten Informationen kdnnen Sie bei Bedarf GUber das Web
Frontend unter den Vault-Einstellungen finden. Dabei ist zu bedenken, dass die
Kennworter hier nicht angezeigt werden! Diese finden Sie unter:

Computer / ,.Gesicherter Rechner” / Vault-Einstellungen / Aktion ,.Bearbeiten”

Ein weiterer wichtiger Punkt ist ,Restore Settings". Hier haben Sie die Moglichkeit
eventuell fehlende Netzwerktreiber nachzuladen.
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6. Sobald Sie Ihre Zugangsdaten eingegeben haben, kénnen Sie auf , Next" klicken. Sie

bekommen hier nun eine Auswahl der unter diesem Vault Konto gesicherten

Systemen.

Step 1: Selact Source
TypeBbult Software
Locationauh03 5z-24 42546

Step 2: Slect Restore Point
MW system:
Job:
Time:

Stap 3: Craats Restore Plan
Map Volumes

Confirm Plan

Step 4: Bxocute Plan

Select Protected System

The following system backups have been found. Please select the system

'you want to restore.

Compute

MP-BITLOCKER
vagent-Test
VCenterWaltert

MP-AH-118596

<Bad(HNext>HCancel‘

Wahlen Sie den entsprechend wiederherzustellenden Rechner aus und fahren Sie

mit ,Next" fort.

7. Sie sehen nun alle Sicherungsjobs des ausgewahlten Systems.

EVault

A Seagate Company
[ ] |

‘Stop 1: Soloct Source
TypeEul Software
Locationaulti3 1228 de2546

Systm: MP-BITLOCKER
Mok
Time:

Step 3: Craste Restors Plan
Map Volumes

Confirm Plan

‘Stop 4: Ewcute Plan

Select Backup Job

=3

The following backup jobs have been found for the selected system. Please
select the job from which you want to restore,

Job Name

Type
File-based Badwps

Bitte bedenken Sie, dass nur BMR-Sicherungen Uber das

| <Back [[ mext> || cancel |

Wiederherstellungsmedium wiederhergestellt werden kdnnen. Prifen Sie daher,
welche Sicherung eine ,,BMR-Sicherung” war. Dieses kdnnen Sie -falls nicht mehr
bekannt- im Web Frontend prtfen.

Wahlen Sie den entsprechenden Job aus und fahren Sie mit ,Next" fort.

-
S
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8. Im nachsten Schritt wahlen Sie aus, welche Sicherung Sie wiederherstellen wollen.
Sie haben hier die Moéglichkeit einen Filter zu setzen, sodass nur Sicherungen aus
einem bestimmten Zeitraum angezeigt werden. Bestatigen Sie anschlieliend mit

Step 1: Select Source
Typeflbuk Software To
Locationvaultd3.rz-24 822546

Select Restore Point

@ Evault. (®) Show recent restore points
A Seagate Company
1 |

() Show restore points for a specific period

From [10/27/2015 | |12:00:00aM 3|

11/10/2015 ‘ [12i56:11pm 2 | | Refiesh

Step 2: Soloct Restore Point
Time

M Time:
Step 3: Crote Restore Plan
Map Volumes

Confirm Plan

4: Bxocute Plan

System: MP-BITLOCKER
Job: BMR 11/09/2015 04:06:29 PM

| <Back |[ Mext> || cancel |

9. Nun koénnen Sie via ,Drag and Drop“ die in der Sicherung enthaltenen Partitionen zu
bestimmten Partitionen auf Ihrem Wiederherstellungsziel zuordnen.

[ select Source volume(s):
SOURCE SYSTEM: 'W24ER2EX20 10_8854026 07/26/2011 10:15:45
EEEm @ c@ommoo| cacessce eau-ma‘ ﬂ
“6e 2008RZ Wia 2008R2 800t | WIFS
S99 1 Foloct Source (@ vroscececs s
TypeiSoftuare 9068 Niestieraneis)

Locationt192.168.1.81:2546

Scen 2: Select Restore Point

Systam: WIKBR2EX2010_..

Joks bmr_6854025 5l
Time: 07/26/2011 10:1 9. (5 denotes Ackve Voliime
21 Croats o Dlan “ Drag volume(s) from the source systems above to
W Map Volumes the restore system(s) below to map the restore
Confi=m Plan
Revertto Onznd |
S:e0 4 Execute Plan
Select Destination Volume{s):
RESTORE SYSTEM:
P |
(@ rmesoce
“ee
@ oo
10068
s
<o [ ] oo |

Achtung: Sie haben nun die Mdglichkeit die Ziel HDD so anzupassen, dass Sie auch
MBR-Sicherung auf ein UEFI-System installieren kénnen. Klicken Sie dazu mit der
rechten Maustaste auf die Ziel HDD. Sie haben nun die Méglichkeit die HDD in ,,GPT
disk" oder ,MBR disk" zu konvertieren. Grundsatzlich bekommen Sie beim Drag und

Drop eine entsprechende Information.

-
S
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10. In den folgenden Fenstern bekommen Sie eine Zusammenfassung der geplanten
Wiederherstellung angezeigt. Sollte diese fur Sie in Ordnung sein, so mussen Sie
.Click here to confirm the restore plan” auswahlen, bevor Sie auf ,Next" klicken.

11. Nun startet die Wiederherstellung. Je nach GréR3e der Sicherung und der zur
Verfligung stehenden Bandbreite zur Wiederherstellungsquelle, kann dieses einige

Zeit in Anspruch nehmen.

12. Nach Abschluss der Wiederherstellung haben Sie die Moglichkeit Treiber fur die
neue Hardware auszutauschen. Dieses sollte entsprechend auch gemacht werden.

Wichtig sind z. B. die Treiber fir den HDD Controller.

13. Nun muss das System abschliellend neugestartet werden. Nach dem Neustart ist es

notig, fehlende Treiber unter Windows zu installieren.
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